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Santa Catarina e fone@RNP

Clientes do PoP-SC que sao colaboradores Centes d
do fone@RNP v2012

17%

(22) UFSC / PoP-SC (desenvolvedores)
(62) IFSC

(102 ) IFC

(122) UNOESC

(172) UFFS

N3o
clientes do

: f
Cidades o,
Ararangua, Blumenau, Cacador, Camboriu, Canoinhas, Cascavel, Cerro
Largo, Chapecd, Concordia, Criciuma, Curitibanos, Erechim,

Floriandpolis, Geraldo Werninghaus, Itajai, Jaragua, Joinville, Laranjeiras

do Sul, Lages, Palhoca, Passo Fundo, Realeza, Rio do Sul, Santa Rosa do

Sul, S3o Cristovao, Sao Francisco do Sul, Sao José, Sao Miguel do Oeste,

Tubarao, Urupema, Xanxeré




A Rede Ipé

Conexao em 2016 capacidade agregada 345,45 Gb/s - capacidade internacional 46 Gb/s*

Boa Vista

Macapa » Acesso Internacional (10 Gb/s)

Belém

S@o Luis

Fortaleza

Manaus

Teresina

Rio Branco Porto Velho

Aracaju

Cuiaba
Salvador

Brasilia

m— 20Gb/s
Goiania
- 10 G b/ S Belo Horizonte
Campo Grande
m— 3 Gb/s
Séo Paulo m‘ﬁ,o,,"rz
B 1Gh/s . ) redelpé
Rio de Janeiro .
B— 250 Mb/S 5> RNP
Ministério da
Cultura
Florianépoli -RedCLARA (6 Gb/s) isténo do
.‘— l 00 M b/s s Af:esso Inlernaciinal (30 Gb/s)* ‘sm:o
M ducacso
Cléncl M’;‘n‘“o’lm dla
Porto Alegre " elovacso

* 20Gb/s compartilhado com a ANSP {acordo de cooperagao)

ao da Rede Nacional de Ensino e Pesquisa fevereiro 2016




Marcos e agcoes em Voz sobre IP

e|nicio do GT
VolP

WF 1e(x)RNl‘A 1e@RNP 2008 1e(x)RNl‘A 2008 1e@RNP

S Sy S S e

e|nicio do servico *Projeto *Renovacao eAdesdo da
fone@RNP VolP4ALL fone@RNP Embrapa
H.323 > SIP

—
—
—
—

g
g
g
g

eSistema de
Monitoramento
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—
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.
R
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—
—
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A
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fone@RNP

Oqueé?
Rede colaborativa, cujo objetivo é gerar uma economia significativa

nas contas telefonicas utilizando a tecnologia VolP.

Principais caracteristicas do servigco

* Transparente para o
usuario

* Rota de menor custo

* Colaborativo MSTTUTO PEDERAL

* Permite reuso da [] Chapecé - 5C @
infraestrutura

* Compatibilidade
com a maioria dos
fabricantes @

INSTITUTO FEDERAL
PARANA

. Foz do Iguagu - PR
(0] que preciso para usar ?

* PABX tradicional => Appliance do fone@RNP
* PABX IP => Maquinas virtuais

Estimativa de Economia
. 40% x 71% => 28% do total da conta telefonica
 Ligacoes DDD fixo x Capilaridade = Economia total




Alguns resultados

No més de agosto:

— Juntas, as EMBRAPAS economizaram mais de RS
48.000,00, com mais de 52.000 minutos transportados
pela nova versao do fone@RNP

— MCTI economizou cerca de RS 6.532,00

— MEC foi o maior destino de chamadas com 5.680 min,
equivalente a 18% das ligacdes da nova versao




Alguns resultados

32 PBX IP do fone@RNP
— 26 instalacdes homologadas

e 08 estao em producao!

e 13 estao em avaliacao com intencao de substituir a solucao
instalada

— 06 em instalacdo/homologacao

Principais motivos da instalacao do PBX IP do fone@RNP
— Reduzir custos de aquisicao e manutencao
— Oferecer mobilidade e outras funcionalidades
— Estender servico aos alunos (PBX Académica)
— Renovar o servico de telefonia




Caracteristicas da implementacao

E modular

— SRCe SRL

— PBX IP (Corporativo e académico)

— GWT

— Repositoério, Inventario, Estatisticas, Monitoramento
E escalavel e hierarquizavel

— E possivel expandir o niUmero de sites, virtualmente, de forma
ilimitada .

E facil de configurar

— A configuracao dos modulos é feita por uma interface grafica, sem
linha de comando

E seguro
— Cada modulo possui um firewall embutido
— Cada modulo pode ser monitorado via SNMP
— Cada modulo possui interface para backup e restauracao da
configuracao
— Cada modulo possui solucao de alta disponibilidade
E compativel
— Temos casos de integracao com diversos fabricantes de mercado




Arquitetura e modulos complementares

Repositorio Sistema de
ISOs, OVFs e atualizagdes Estatisticas

" Controlede
Monitoramento
clientes e
(Zabbix)
invententario

Proxy/SBC

Para redes externas

] T l
I 1
PBX PBX IP PBX IP GWT PBX IP oL W
Trad. 3o0s Corp. qualquer
PBX PBX
< ww@-w




Roadmap

* Acerto de bugs (2016)

* Evolucao dos processos de backup e restauracao (2016)
* Interconexao com servigo de videoconferéncia

* Interconexao com servi¢o de conferéncia web

* Inclusao de criptografia para midia e sinalizacao

10



Processo de adesao

* CLIENTE entra em contato com Service Desk

* RNP e CLIENTE realizam entrevista técnica

* CLIENTE providencia equipamentos, se necessario

* CLIENTE instala e configura servidores com supervisao da RNP
* CLIENTE executa testes com supervisao da RNP

* CLIENTE E RNP resolvem problemas (se houver)

* RNP publica novo cliente no site

11



Pbrigado!

Alex Galhano Robertson

<alex.Galhano@rnp.br> RNP
MINISTERIO DA
DEFESA

o

Especialista em Servigos MINSTERIO DA
A e . - . MINISTERIQ DA

DAGSer — Diretoria Adjunta de Gestao de Servigos owckghe

CIENCIA, TECNOLOGIA,

INOVACOES E COMUNICACOES

RNP — Rede Nacional de Ensino e Pesquisa




O que é o fone@RNP

« E oservico da RNP que encaminha ligacdes telefonicas entre suas instituicdes
usuarias através da Rede Ipé, objetivando reducao de custos de telefonia.

* O servico é baseado na tecnologia de Voz sobre IP (VolIP).

« E possivel aproveitar equipamentos de telefonia pré-existentes ou promover a
renovacado / ampliacdo utilizando equipamentos novos (telefones e PABX IP).

Con

Mg
redelpé

o= 20 Gb/s
= 10 Gb/s
w= 3 Gb/s

= 1Gb/s
w155 Mb/s

rian
=— 100 Mb/s ernet Comercial (15 6b/s)

RedCLARA (1,45 Gbs)

Americas Light (20 Gb/s)

A evolugdo da Rede Nacional de Ensino e Pesquisa junho 2014




Arquitetura do fone@RNP

 Composta por um n6 central




- SIP Router Central (SRC)

Ferramentas que compoe a solucao:

— Linux: Debian
— OpenSIPS

— OpenlLDAP
— Mysql

— Bind

— Apache

— OpenSSL

— NTP

— NetSNMP

— ipTables

PHP
Perl
Bash scripts

* De acordo com e-PING

SIP Router

Central

Gtatus F

Status da maquina

sy | TTTTTTTTITIT i
Inkel(R) ¥ean(R) CPU ES530 @ 2.406H:

euz (7 oy
Inkel(R) ¥ean(R) CRU ES530 @ 240GHz

@zl &k 0%
Intel(F) ¥eon(R) CRU ES530 @ 240GHz

@ycy (T T Dl
Intel(R) ¥eon(R) CPU EE530 @ 240GHz

MUmero de processos; 141
Endereco IP:

Mermndria Efetiva: i] 53%

1063ME de 2012ME

Merndria Utilizada: _:] Q0%

1818ME de 2012MB

Swaps ENRRRNRRNNRY

4ME de 209EME

200, 143.193.54

Uptime: 119 dias, 6 horas 2 23 minutos

Carga média do sistemar
Ultime minute:
Ultimos 5 minutos:

Ultimas 15 minutos:

[ARRRR NN ARR RN o5
ABNRRRARNRRR NN oo
RNRRRURRRRRNNNNRNY

0%
Particies:
Neme Disco  Utilizagio
; 30%
522MB e 15740
libfinitfra tmpfs 0%
el P OME d= LOBEME:
fdev udey 1%
OME de 100 IWE
devfshm tmpfs 0%
= o OME de LOGEME
- 2%
Wi 35ME de 1874VE
o s8%
2060ME de 3752ME
o 17%
5361 de 3752ME
i %
ol 10398 de Z2060ME
Juarflog 1%

1659ME de 1S01EME

Status do ambiente

Yers§o do Bind:

Tabela VYersio

enurn.fonernp.central 05f08/2014 - 57
enum.pby.central 26/03/2014 - 00
enum.pstn.central 26/08/2014 - 00

Informagfes:

©Peers: 58

©Rotas: 5208

© Chamadas completadas; 89314

@ Chamadas ndo completadas: 121204

20ltimas chamadas (5 mins)

Completadas vs. Ndo Completadas (2013 - 2014)

10000

Chamadas
S
2

Ago Set Out Nowv Dez Jan Fev Mar Abr Mai Jun Jul Ago
- Completadas == N3o Completadas




- SIP Router Central (SRC)

e O Sistema Operacional de suporte € o Linux, distribuicao Debian.
O SRC mantém informacodes de peers e rotas para utilizando LDAP.

e Para publicar as rotas para os outros dispositivos SIP da rede, é
utilizado ENUM.

* Um mecanismo configura o servidor BIND com 3 dominios diferentes:
— PBX (para numeros dentro das instituicdes clientes),

— RTFC (para numeros que as instituicoes clientes entregam na RTFC) e
— VolIP (para numeros virtuais, no formato CA 1XXX-XXX).

e Todas as chamadas sdo registradas (Call Detail Record - CDR)
utilizando o mysql.

 Apache e OpenSSL sao utilizados para a interface grafica de
configuracao do SRL

* Todos os médulos do fone@RNP contam com firewall local,
implementada com iptables.

 Toda a programacao para integracao desses componentes é feita
utilizando PHP, Perl e Bash Scripts.

5]



Arquitetura do fone@RNP

* Aproveita solucao legada de telefonia




- Solucao de Gateway Transparente (GWT)

.
.....
....
------

PBX
Tradicional

|




- Solucao de Gateway Transparente (GWT)

fone@RNP l/ |
\
\
\

Tradicional 5




- Gateway Transparente (GWT)

Ferramentas que compoe a solucao:

— Linux: Debian
— Asterisk

— Mysql

— Bind

— Apache

— OpenSSL
— NTP

— NetSNMP

— ipTables

Visio Geral

Contabilizag 3¢ =

Eztatizticas
Completadac

M3o Completadas

PHP
Perl
Bash scripts

Drivers: Digium ou Khomp

* De acordo com e-PING

Status do Sistema

Meméria

O E—

1032M8 de 3IIME

]

18 de 3391M8

OME de PEZEMEB

Carga Média

Ultirno mirutc: [

Jose

Oltirnos 5 minutos: [

]D%

Oltirnos 15 mirute: [

]0%

Particies
Nome Utiliz ag do

! . ]4%

303ME de 9336M8

A ] ) 206

149MB da 93IEME

Juse -— - ] 159

fear INEEARRRAR AR NN RRNARRR)

FIZME de O3AEME

fwar fib [ ] 1%

FIME de 375404M8

parfog I )13

5B de 4693918

cPU

P 1:- ]7%

Intel{R) CoreTM) i3 CPU 540 @ 3.07GH:

cru 2: (ITNNNNRRARNNANRRARANANRY) . -

Intel{R) CorafTM) i3 CPU 540 @ 3.07GH

CPU 3 [ ]0 k]
Intel{R) CoreTH) i3 CPU 540 @ 3.07GH:
TR 4 [ ]0 k3

IntelR) CoralTM) i3 CPU 540 @ 3.07GH:

Gateway
Lagads eomn sy gskann
Status dos Servicos

Servicos

% Servidor Apache2 funcionando adequadarmente,
% Servidor MTP funcionando adequadamente,

% Firewall funcionando adequadamente,

% Base de Dados Funcionanda adequadamente,
& DMS EMUM OK

Asterisk

% SIPRouter-Local 1 IP: 200,143,193.54 Resp: 1 ms

% SIPRouter-LocalZ IF: 200.130,35,113 Resp: 19 ms
Kommuter

% Kommuter Funcionands sdequad amente
Data/Hora

Servidor: 2605 /2014 17:54
Usudrio: 26/058/2014 17:54

Status do Ambiente

Sucessa de Entrega®

BT

e berminag 6es 1P




- Gateway Transparente (GWT)

O Sistema Operacional de suporte € o Linux, distribuicao
Debian.

e O Asterisk é responsavel pela traducao entre VolP e RDSI ou R2.

— Inicialmente utilizando placas Digium, depois placas Khomp.

e Pesquisa rotas utilizando ENUM, mas mantém um servidor
BIND para cache de DNS e, nao por acaso, das rotas para
telefones.

 Todas as chamadas sao registradas (Call Detail Record - CDR) -/
utilizando o mysql. |

 Apache e OpenSSL sao utilizados para a interface grafica de
configuracao do SRL

 Todos os modulos do fone@RNP contam com firewall local,
implementada com iptables.

 Toda a programacao para integracao desses componentes é
feita utilizando PHP, Perl e Bash Scripts.




Arquitetura do fone@RNP

* PBX IP de 30s podem aderir ao servico

SRL




- SIP Router Local (SRL)

* Ferramentas que compoe a solucao:
— Linux: Debian
— OpenSIPS
— OpenlLDAP Status daméquina et T n

cpon L Jim meronseferva MMM s Yers3o do Bind:
—_— S Intel(R) Heon(R) CPU ESS30 @ 240GHz  1063ME de 20 12MB .
Tabela versio

CPU 2: :]D% Memdria Utilizada: _:]gg% enur . fonernp.central 08j08f2014 - 57
B . d Intel(R) ¥eon(R) CPU ES530 @ 2.40GHz  1813MB de 2012MB enurm.phbx.central 26/08/2014 - 00

enum.pstn.central 26/08/2014 - 00
0% Swapi (T Dl

Intel(k) ¥eon(R) CPL ESE30 @ 240GHz  9ME de Z036ME Informagdes:

- ApaChe CPU 4: [:]n% ©Peets: 58

Intel(R) Xeon(R) CPL ESE30 @ 2.40GHz ©Rotas: 5208

Mimero de processos: 141 @ Chamadas completadas; 89314 \
O p e n SS L Endereca IP: 200.143,193.54

@ Chamadas ndo completadas: 121204 \
Uptirme: 119 dias, 6 horas e 23 minutos

— NTP Carga média de sistemar ,
i FrEy :]mf Completadas vs. Ndo Completadas (2013 - 2014) .
' o
NetSNMP Oumossmnotos: ( Joo, Toue0

SIP Router

Central

:°Ult\mas chamadas (5 mins)

Ultirnos 15 minutas:

0% L
o
T 5000
. Partigdes: £
— S
ipTables )
i 30% Ago Set Out Nov Dez Jan Fev Mar Abr Mai lun lul Ago
E2ZME de 167 4ME -# Completadas == N3o Completadas
lafinitjre tmpts HANNNNNNNNNNNRRNNNRRY oy
iy g GME de 100EME
ey uloe NRNNNRRNRRRNNRRRNNNY o,
PH P GME de 100 1ME
doyfstnl tmpts MNNNNNNNNNNNNRNNNNRNY g,
fet=f g GME de 1006ME
o | [T T Dieez
Pe rl e 2EME de 1874ME
Lisr 58%
/ 2060ME de 3752ME .

Bash scripts o — E—

E9EME de 37S2ME

frar flib E ]5%
1039MB de 22050MB

| [T Do
fwarflog 1EE3ME de 15016ME

E um SRC instanciado nos sites dos clientes.
* De acordo com e-PING




Arquitetura do fone@RNP

* Permite expandir o servico de telefonia
* Possui PBX IP Corporativo e Educacional

SRC




PBX IP Corporativo e Educacional

Ferramentas que compde a solucao:

— Linux: Debian

PBX-IP-RNP | R :: 1

— OpenSIPS o—— S, SessT———————
- Master Shve Status operacional: Master (IP Virtual: 200.143.193.57)
. Viso Geral Sistema: Ramais: )
A t r k S o ¢ @ @ Reiniciar
S e IS S -1m: 3
MySQL ¥ - Legades: 5 cPU 1 0% Intel(R) Xeon(R) CPU ES530 @ 2.40GHz
- Apache & & ManutengSo . cPu 2: [ lo% Intel(R) Xeon(R) CPU ES530 @ 2.40GHz
Pai Controle = - :
— O p e n LDA P - Firewall ¢ & S N cPU3: [ lo% Intel(R) Xeon(R) CPU ES530 @ 2.40GHz
Console Rede: e — 0 (0%) cPU 4: [ lge IntlR) Xeon(R) CPU E5530 @ 2.40GHz
SLent v ¥ - online Totak: 0 (0%) Meméria Efetiva: (BB | 509, (1807ME de 2013ME)
—_ M S I g v & Memdria Utiizada: (BN | 575, (1342ME de 2013MB)
Isuarios B - nTPD & . Swap: 1%  (11ME de 1306ME)
Ligagdes.
VoiP: i .
Gerenciar Cargs media do sistema:
H -OopensPs W W | |-t ¢ ~itmo mimutos E—
— Bin d Cteik & o || - Complatadas®: 0 :
visdio geral - Master: Ytimas 15 minutes e
A p a C h e Gerendar 005 Himero d processes: 136
Prefixos Visso geral - Slave: Hariytes:
[ - f F129 202MB de 1874ME
Faixas ftmp [ lsa  35MBde 1874ME
- O p e n SS L Centrais Legadas Jusr [ 509 1761MBde 3752MB
fuar [ 349 487MBde 3752MB
_ Juar/ib [ 3% 368MBde 15016MB
— I\I I Provisionamento - | —
P Status do ambiente de telefonia P fwarflog 12% 789MB de 7126MB
Configuracdo
= & operacional (100%)
NetSNMP o
Fabricantes Status da replicagio do banco de dados Status administrativo: Slave (200.143.193.56)
Status operacional: Slave
. e ¥ Replicaclo funcionando adequadamente! cPU 1 [ low IntelR)xeon(R) CPU E5530 @ 2.40GHz
I p | a e S cPU2: [ lo% InteliR)Xeon(R) CPU E5530 @ 2.40GHz
Contabilizacio = cPU3: [ lo% mtellR) Xean(R) CPU ES530 @ 2.40GHz
. cPU 4 [ lo% Intel(R) Xeon(R) CPU ES530 @ 2.40GHz
— M e d | a P roxy Completadas WMeméria Efetiva: (NI | 50% (1S08MB de 2013MB)
Nédo Completadas Meméria Utiizada: (IR | 559 (1942ME de 2013MB)
Swap: [ low (5MEde 1906MB)
— UuCARP/VRRP - S e
e - Uktima minutos
Unidades - Utimos 5 minutos: I P
-0 :
DeDaI‘tamentOS Ultimos 15 minutos: 5%
Niimera de processos: Dado n3o disponivel
Particies:
P H P B = ! E 1% 201MBds 1874MB
t —1 35MB de 1874MB
Troca de Numero — B =
fusr 50% 1761MBde 3752MB
P I Captura fvar [ l1s% 488MB de 3752MB
e r fvar/lib 3%  392ME de 15016MB
fvarflog [ 8% 528MEde 7126MB

Bash scripts

* De acordo com e-PING

Dats atual: 13/05/2015 19:52:30




- PBX IP

O Sistema Operacional de suporte € o Linux, distribuicao
Debian.

Utiliza openSIPS para implementar funcdes do SIP, inclusive
desvios e chamada em espera.

O Asterisk é responsavel apenas pela parte de midia, como
voicemail, URA e outras mensagens audiveis.

Nao ha hardware para telefonia convencional neste modulo.

Pesquisa rotas utilizando ENUM, mas mantém um servidor
BIND para cache de DNS e, nao por acaso, das rotas para
telefones.

Todas as chamadas sao registradas (Call Detail Record - CDR)
utilizando o mysql.

uCARP/VRRP é utilizado para Alta disponibilidade.

— Mantém um endereco virtual (para onde apontam os telefones) e dois
enderecos reais (um de cada PBX).




Arquitetura do fone@RNP

* Solucao hierarquizavel e escalavel

SRC

SRL

[ ]
" L] 1
[ | ‘
v
qualquer

|
PBX
H % < &

I_I—I

PBX
Trad.




— Hierarquizacao e escalabilidade

RNP

Dominio
Instituicao

Sub-Dominio
Campus

-

.

J

SRL

PBX

N

PBX
Trad.

@ .




fone@RNP - Calling between clients

Tabelas Locais Gerenciadas

|

-10502001

Zona Enum
foneRNF atra

ZonaENUM
Pstn.central

-37334827

Tabelas Externas

Consultas Externas

Consulta ENUM

3 ENUM

2 INVITE

4 INVITE

5 INVITE

=




ENUM - The magic!

Tabelas Locais Gerenciadas

e
Zona Enum

foneRNP.central

+55-48-110502001
Virtual

Zona ENUM
@ Pbx.central
+ -37212001

nternos

~ 1 Zona ENUM
Pstn.central
+ 5 -3/334827
RTFC

7abelas Externas

Zona ENUM |
PIT-VOIP redCLARA

2-555-9270001

Consultas Externas

Consulta ENUM
N\ nrenum.net




Redundancia e Alta disponibilidade

O SRC e cada instancia dos modulos SRL e do
PABX IP é duplicada.

A duplicacéo dos moédulos funcionais do fone@RNP permite que nenhuma
ligacao seja perdida quando (e se) um servidor ficar inoperante.

O GWT conta com um dispositivo que isola o servidor da rede de telefonia
tradicional caso haja alguma falha nesse servidc

<> [T

[
qualquer

l ,—4

1

Traditional PBX
PBX
Trad.




Recuperacgao de desastres

Foi desenvolvida funcao de backup e
restauracao para todos os modulos do fone

Cada moédulo do fone@RNP possui uma area para backup e
restauracao da configuracao atual.

As configuracdes foram parametrizadas e o backup é um arquivo m4.

Além disso, ainda € possivel realizar imagens das maquinas virtuais,
através da estrutura de virtualizacéo.

Gatewsy Transparemte - RHNE | RI




Sistema de estatisticas

O sistema resgata informacoes dos SRLs e
SRCs para consolidacao e apresentacao

Os dados ficam disponiveis para o publico em estatisticasfone.rnp.br

As atividades executadas pelo sistema de estatisticas sao:
* Resgate das informacoes de CDR utilizando XML
« Consolidacdo das chamadas
« Apresentacao em diversos relatérios distintos
Todas as chamadas do sistema
Estimativa de economia
Perfil de uso de cada cliente
etc ..




Sistema “interoperavel”

O sistema € capaz de interconectar com diversas
outras solucoes, tanto pela interface de telefonia
convencional (E1, FXS e FXO) quanto pela interface
IP (SIP).

Siemens

Philips

Avaya

Intelbras

Cisco

Polycom

AudioCodes

Asterisk (diversas distribuicoes)
Khomp




Atendimento ao cliente

A especializacao das equipes possibilitou
maior agilidade no atendimento dos clientes

O Service Desk é a primeira instancia de atendimento. Suas atividades
sao orientadas por uma base de conhecimento, mas também possuem
liberdade para sugerir novas solucoes. Também é responsavel pela
documentacao de todos os atendimentos.

A CAM Tecnologia é responsavel pelo atendimento de 2° nivel. Atende a
problemas que o Service Desk ndo consegue resolver. Ela também &
responsavel pelo acompanhamento técnico de migracdes ou novas
homologacoes.

O PoP-SC e responsavel pelo desenvolvimento do novo fone@RNP e
sua equipe so é acionada quando a CAM identifica necessidade de
modificacdo no codigo.




