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Agenda

- MESEG 2016

« Panorama e estatisticas dos incidentes de seguranca em Santa Catarina
« SGIS/RNP no gerenciamento de incidentes de seguranca

« Atagues de amplificacdo usando UDP

« Tipos de incidentes de seguranca mais comuns e como trata-los

« Importancia do log na identificacao e resolucao de incidentes

« Importancia da resolucao dos incidentes

* Importancia de manter um software atualizado

» Boas praticas a serem adotadas (BCPs da IETF)

* Ferramentas interessantes



Para refletir

Veja se vocé sabe responder a esta questao:

« Sua Instituicao ja foi alvo de uma tentativa de
ataque, seja ele bem sucedido ou nao? Com gue
frequéncia isto ocorre?



MESEG 2016 - RNP

O Més de Seguranca é promovido pela Rede Nacional de Ensino e Pesquisa, por
meio do seu Centro de Atendimento a Incidentes de Seguranca (CAIS), como um
conjunto de celebracdes que acontecem anualmente durante todo o més de outubro,
com o intuito de fomentar a cultura de seguranca da informacdo e divulgar
amplamente as acdes promovidas pelas instituicoes que aderirem.

A celebracao do Més de Seguranca busca criar oportunidades para as instituicoes
discutirem sobre as boas praticas no uso da tecnologia em suas' instituicoes e
comunidades locais.

Maiores informacdes: https://meseg.rnp.br/home

WK\G\?O

Outubro € o Més de Seguranca
no Brasil e na Ameérica Latina




Panorama e estatisticas dos incidentes de
seguranca em Santa Catarina

« Contato mais proximo do PoP-SC com as instituicdes reduziu o/ numero
de incidentes consideravelmente

« Apoio na resolucao dos problemas

 ldentificacao das causas e ac0oes corretivas e preventivas
Dados em Agosto - 2016

Evolugéo diaria

B Incid. Acumulados Reflexo no ranking nacional
do namero de incidentes

.
0 B Vuln. Acumuladas

Acdes efetivas a partir dos
primeiros dias de Agosto — 2016:
diminuic&o dos indicadores
acumulados

Fonte dos gréficos: SGIS/RNP 5



Panorama e estatisticas dos incidentes de
seguranca em Santa Catarina

 Distribuicao por organizacao (dados de Agostg — 2016)
- E Possivel observar que poucas instituicdes concentram a maioria
das vulnerabilidades pendentes de resolucéao

Vulnerabilidades pendentes

H —
Ll
B o
H
H sonsem
4 M Cutras
-
/&
/

Neste caso, somente uma das
instituicdes concentra mais
vulnerabilidades pendentes do que o
somatério de “Outras” néo listadas

Fonte dos gréficos: SGIS/RNP 6



Panorama e estatisticas dos incidentes de
seguranca em Santa Catarina

« NuUmeros até Setembro — 2016

Histérico até Setembro - 2016

12 meses anteriores
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Fonte dos gréficos: SGIS/RNP



Panorama e estatisticas dos incidentes de
seguranca em Santa Catarina

 Total de vulnerabilidades notificadas em SC
« Desde a implantacdo do SGIS: 10716

* Tipos de vulnerabilidades mais notificadas

« As 7 categorias abaixo representam cerca de 90,54%\do total de
vulnerabilidades registradas no SGIS desde a sua implantacao

Tipos de Vulnerabilidades Tickets Abertos X Resolvidos

(SSL, SNMP, NTP, DNS, mDNS, NetBios, PortMapper)
m Abertos m Resolvidos

449
3646

9253

m Abertos mResolvidos

Fonte dos dados: SGIS/RNP — 27/09/2016 8



SGIS/RNP no gerenciamento de incidentes
de seguranca

* Motivadores:
» Permitir que as instituicbes gerenciem através de uma interface web os seus
incidentes/vulnerabilidades notificados pelo CAIS

» Permitir que o CAIS faca mais iniciativas de controle e erradicacdo dos problemas enfrentados pelos
clientes com base nas informacdes obtidas do sistema

» Oferecer indicadores claros relacionados aos clientes da Rede Ipé

« Algumas funcionalidades do sistema:

* Reporte de incidentes de seguranca para a instituicdo e acompanhamento até sua resolucao final
» Geracao de estatisticas

« Solicitacédo de apoio na resolucéo de incidentes

Acesso atraves da URL: https://sgis.rnp.br PoP - SC: Detalhes

Detalhes da Organizag&o

Titulo: POP - SC (pop-sc)

CAIS Centro de Atendimento a Incidentes de Seguranca

sigla: PoP - SC

Criador: CAIS RNP

Estado: Santa Catarina

Criado em: 30 de Outubro de 2014 as 18:27
Ultima modificagio em: 3 de Maro de 2016 &s 15:27

Estrutura:




SGIS/RNP no gerenciamento de incidentes
de seguranca

653.093 notificagdes / ano

1.789 notificagBes / dia

74 notificacBes / hora

Sistema SGIS 84 parsers

(ndmeros nacionais)

12 fontes de deteccdo

7 servidores

Dados de 2015
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Ataques de amplificacao usando UDP

« Alguns dos protocolos que permitem ataques de amplificagao

DNS, mDNS
NTP
SNMP
NetBIOS

e« Como ocorre a ampliﬁcagé_o Algumas formas de deteccéo de ataques de amplificacéo:

* Monitoramento de requisi¢des de grandes pacotes UDP

Amplification attack L

' * Monitoramento do nimero de conexdes UDP a um servico
Attacker with 1 Mbps
I J4 H Ve - .
¥ v ¥ 1 Mbps conneation » Andlise de fluxos para detectar possiveis pacotes de spoofing
5 1 H r 10 compromised
.s oe y . trigger machines
l l l Algumas formas de mitigacédo de ataques de amplificagao:
1 Gbps connection x10
_ * Manter o software atualizado e com as corre¢des de seguranca em dia
s s s G e s R " S j
* Implementar boas préticas na configuracdo de servigos
I I I Amplification factor of 50x . ) - . ) ) L
v » Desabilitar qualquer servi¢o néo utilizado que esteja disponivel na Internet
5 + Habilitar rate-limit para os servicos legitimos disponibilizados na Internet

500 Gbps hits target machine from amplifiers ~
* Implementacdo da BCP 38 11
Fonte: CloudFlare



Tipos de incidentes de seguranca mais
comuns e como trata-los

DNS recursivo aberto

« Servidor que permite ser utilizado por qualquer host na Internet.para resolver
nomes

NTP aberto

 Um servidor que permite consultas de qualquer hostsnda Internet,
especialmente as do tipo “monlist”

SNMP

 Dispositivo que responde a consultas SNMP para qualquer host na Internet,
especialmente com comunidades padrao “public”

SSL vulneravel

« SSLv3 vulneravel permite acesso a dados sensiveis como senhas, alteracao
de cookies, etc...

Violacao de Copyright

- Detentores de direitos autorais, principalmente estudios de filmes, reclamam
da violacao de direitos

12



Tipos de incidentes de seguranca mais
comuns e como trata-los

e DNS recursivo aberto

« O atacante envia uma requisicao ao servidor DNS aberto com um
endereco de origem forjado (da vitima que sofrera \o/ataque de
DDo0S). Com a resposta de diversos servidores ao mesmg tempo, a
vitima facilmente ficara sobrecarregada das respostas

 Uma requisicao DNS de 60 bytes pode facilmente alcancar o tamanho
de 4000 bytes na resposta para a vitima. Neste caso, o0 fator de
amplificacao é de aproximadamente 70:1

Como verificar a vulnerabilidade (rede externa):

dig ANY rnp.br @”IP”

Acdo principal: Configurar corretamente o0s
servidores DNS para que respondam a consultas
recursivas somente de redes autorizadas e nao
para qualquer host da Internet

13



Tipos de incidentes de seguranca mais

comuns e como trata-los
e NTP aberto

« Através do comando “monlist” € possivel listar os ultimos 600 hosts
gue realizaram consultas no servidor

« O atacante envia uma requisicao ao servidor NTP solicitando a lista
de hosts (“monlist”’) com um endereco de origem forjado (da vitima

gue sofrera o ataqgue de DDo0S). O fator de amplificacdo neste caso
pode ser de 20:1 até 200:1

Como verificar a vulnerabilidade (rede externa): ~ ATENCAO: Ao ativar a sincronizacéo de tempo
por NTP em equipamentos rede,"muitos deles se
ntpdc -n -c¢ monlist “IP” tornam um servidor NTP e respondem  a

consultas externas. Neste caso, € importante
implementar ACLs de protecao.

Acdes principais:

» Atualizar a versdo do NTPD para NTP-4.2.7p26 ou posterior (retirada do
comando “monlist”)

* Implementar ACLs de prote¢cdo para evitar consultas da Internet ao
servidor NTP (se for utilizado somente como um servidor interno)

14



Tipos de incidentes de seguranca mais

comuns e como trata-los
« SNMP

« Comunidade “public” aberta para consulta na Internet

« Assim como outros ataques de amplificacao, o atacante
envia requisicoes com IP forjado para os dispositivos que
respondem a SNMP para que as respostas sejam
direcionadas ao alvo do ataque

« Atagques de amplificac&o utilizando SNMP foram vistos
com fator de amplificacao de 600 a 1700 vezes

Como verificar a vulnerabilidade (rede externa): ATENCAO: Muitos dispositivos de rede vem
com SNMP ativado de fabrica utilizando a
snmpget -c public -v 2¢ “IP” 1.3.6.1.2.1.1.1.0 comunidade “public”.

Acdes principais:
* Se nao utilizar SNMP, desabilite o servi¢co
+ Configure uma comunidade privada e utilize autenticacédo. NAO UTILIZE A COMUNIDADE “PUBLIC”

* Aplique ACLs de protecao pararestringir as consultas somente para a rede interna 15



Tipos de incidentes de seguranca mais
comuns e como trata-los

. SSLv3

« SSL, e seu sucessor TLS, sao utilizados para comunicacao segura em navegadores WEB (HTTPS)
« Nenhuma verséo do protocolo SSL é segura, todas elas possuem algum tipo de‘vulnerabilidade
« O atacante, através da vulnerabilidade do SSLv3 chamada POODLE, pode interceptar os dados em

uma comunicacgao criptografada

* De acordo com a CloudFlare, somente 0,09% dos usuarios utilizam navegadores sem|suporte a TLS

Nmap scan report for 154 . NEmbbieesssssinisgy (iesiebiesiay. 154 )
Host i= up (0.0033= latency).

PCRT

STATE SERVICE VERSICON

443/tcp open ssl/http Oracle GlassFish 3.1.2.2 (Servlet 3.0; J5P 2.2; Java 1.7)
| ==l-poodle:

I
Como verificar a vulnerabilidade:

nmap -sV --version-light --script ssl-poodle -p 443 “IP”

Acdes principais:

VULWERABLE :
55L PCCDLE information leak
State: VULMNERAELE
IDs: CVE:CVE-2014-3566 OC5VDB:113251

The S55L protoecol 3.0, as used in OpenSS5L through 1.0.1i and

other products, uses nondeterministic CBC padding, which makes it easier
for man-in-the-middle attackers to obtain cleartext data via a
pradding-oracle attack, aka the "POODLE"™ issue.

Disclosure date: 2014-10-14
Check resulcs:

TL5_RSA_WITH AES_128 CBC_SHA

References:

http://osvdb.org/113251

https: //www.openssl.org/~bodo/ssl-poodle.pdf

hretps: //www . imperialviolet .org/2014/10/14/poodle. html
https:/fcve.mitre.org/cqgi-bin/cvename.cqi ?name=CVE-2014-3566

» Desabilitar o SSLv3 dos servidores (usuarios nao poderdo mais utilizar este protocolo para se conectarem ao servidor e

terdo que utilizar um protocolo mais seguro)

» Utilize somente o protocolo TLS para comunicacéo criptografada

16



Tipos de incidentes de seguranca mais
comuns e como trata-los

e SSLv3

« Acesso ao site da Caixa utilizando o Google Chrome: Negociacédo da criptogtafia entre o servidor e
cliente utilizando TLS

Security Overview

0 i

This page is secure (valid HTTPS).
®  Valid Certificate

The connection to this site is using a valid, trusted
server certificate.

View certificate

& Secure TLS connection

The connection to this site is using a strong protocol
version and cipher suite.

L] Secure Resources

All resources on this page are served securely.

17



Tipos de incidentes de seguranca mais

comuns e como trata-los
* Violacao de Copyright

« Detentores de direitos autorais, principalmente estudios de filmes, reclamam
da violacao de direitos

- Toda reclamacéo é enviada ao administrador da rede, via SGIS/CAIS, para
analise e resposta ao reclamante

« De acordo com a Politica de Uso da RNP, nao € permitido distribuir contetudo
protegido por direitos autorais “transgressao dos direitos do autor.”

https:/mww.rnp.br/sites/default/files/politica-uso-rede-ipe _0.pdf

Evidentiary Information:

Protocol: BITTORRENT

Infringed Work: South Park: Bigger Longer & Uncut

Infringing FileName: South Park - Filme (1999) 720p Legenda Embutida ramonTPB
Infringing FileSize: 705277671

Infringer's IP Address: 200.135.X.X

Infringer's Port: 3792

Initial Infringement Timestamp: 2016-09-23T00:07:53Z (horario UTC)

Acdes principais:

* Ao usar NAT, € importante registrar os logs de conexdes para relacionar o usuario, IP, porta e protocolo utilizado
juntamente com o horario

» Criacao e Divulgacédo de uma Politicas de Uso da Rede

+ Firewalls de mercado com Deep Packet Inspection podem identificar, através de assinatura, uma comunicacao Torrent
e bloqueé-la 18



Importancia do log na identificacao e
resolucao de incidentes

O monitoramento de logs do firewall (ou outro dispositivos) € muito importante para
identificar atividades suspeitas na rede ou um comportamento anémalo:

« Maquinas comprometidas na rede interna
« Tentativas de invasao de agentes externos (scan, forca brutay etc)
« Traducdes de NAT (identificacao do responsavel por incidentes)

Os logs devem ter o principal proposito de alertar para acdes preventivas que devem ser
tomadas, porém também servem para analise posterior de problemas e incidentes.

Quando vocé sabe o que é normal em sua rede, € possivel identificar facilmente eventos
andmalos.

Dica: enviar os logs de firewall, roteador, switch, servidor, etc para um
ambiente centralizado, via syslog, para possibilitar a analise, tratamento e
geracao de alertas.

19



Importancia da resolucao dos incidentes

Ao receber a notificagcdo de que um host na rede esta vulneravel, € importante que sejam tomadas as
medidas para correcao do problema. A inobservancia deste fato pode trazer grandes problemas para a
instituicdo, desde a indisponibilizacéo de servigos até roubo de informacoes.

Abaixo um exemplo onde uma maquina foi comprometida pelo atacante e serviu para realizagao de ataques
de negacéo de servico.

~ 300 Mbps gerado pelo atacante

300 M
~ 80k pacotes

200 M

bits per second

100 M

80 k

L;:F'.
Sat 09; 00

&0 k

40 k

packet 5/5e;

20 k

]

" s=t 00:00 ) Sat 12:00 ) Sun 09: 60

Date first seen Duration Src IP Addr  Dst IP Addr Dst Pt Proto Packets Bytes bps Bpp Flows
2016-09-17 13:13:06.712 1205.102 200.135.X.Y 109.236.X.Y 48213 UDP 27.6M 13.3G 885M 481 592
2016-09-17 13:13:06.712 1205.102 200.135.X.Y 109.236.X.Y 49305UDP 219M 106G 70.2M 481 447
2016-09-17 13:13:05.712 1206.102 200.135.X.Y 109.236.X.Y 57811 UDP 20.7M 10.0G 66.3 M, 481 428

Os dados acima foram anonimizados 20



Importancia de manter um software atualizado

Vulnerabilidades de aplicacbes WEB também s&o bastante comuns. Neste incidente, foi
verificado que havia uma brecha no Zabbix 3.0.1 que permitia a injecao, de codigo
malicioso por SQL injection:

» [ZBX-11023] fixed SQL injection vulnerability in "Latest data" page; thanks to 1N3 at
Early Warning Services, LLC

Através da interface de administracao do Zabbix, foi executado SQL Inject de forma a
conseguir acesso a interface de administragdo. Com acesso a area de administragao, o
Zabbix permitiu a execu¢ao de comandos no console. A partir do momento que o invasor
teve acesso ao console, implantou entdo um binario e iniciou a geracao de trafego para
ataques de DDoS.

400 M

300 M|

~ 400 Mbps gerado pelo ataca

200 M| ~ 40k pacotes

/

——

bits per second

108 M

0 4 7 : - . i - .
05: 40 06: 08 0&: 28 0E: 48 0708 a7 28 N 48 0g: 08

B Inbound Current: 188.42 M Average: 5
B Cutbound Current: 438.15 k Average: 2 84 M  Maximum: m 0

30 k

packets/sa

20 k

16 k

8 1 3 + ¥ , + T - - - - -
03:40 05:00 06:20 06:40 07:00 07:20 07:40 08:00 08:20 ©08:40 03:00 09:20

Os dados acima foram anonimizados
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Ataque DDoS e a internet das coisas

* Ataque ao site KrebsOnSecurity em 20/09/2016

« Trafego aproximado gerado neste ataque: 665 Gbps

 Utilizando principalmente cameras, DVRs, etc

« Nao foi utilizado o método de amplificacéo
« Akamai mitigou o ataque e manteve o site em operacao

KrehsonSecurity

In-depth security news and investigation

21 KrebsOnSecurity Hit With Record DDoS

On Tuesday evening, KrebsOnSecurity.com was the target of an extremely large and unusual
distributed denial-of-service (DDoS) attack designed to knock the site offline. The attack did
not succeed thanks to the hard work of the engineers at Akamai, the company that protects
my site from such digital sieges. But according to Akamai, 1t was nearly double the size of the
largest attack they’d seen previously, and was among the biggest assaults the Internet has ever

witnessed.

Fonte: https://krebsonsecurity.com/2016/09/krebsonsecurity-hit-with-record-ddos
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Boas praticas a serem adotadas (BCPs)

« BCP 38 - Impedindo ataques de negacao de servico que utilizam
falsificacdo de enderecos IP de origem (spoofing)

« BCP 55 - Diretrizes para coleta e armazenamento de provas

« BCP 162 - Recomendacoes de armazenamento de logs em servidores
conectados a Internet

« BCP 140 - Prevenindo o uso de servidores de nomes recursivos em
ataques de amplificacao

« BCP 194 - OperacOes de BGP e Seguranca

« BCP 199 - DHCPvVG6: Protegendo contra servidores DHCPV6 nao
autorizados

Maiores informagdes: www.pop-sc.rnp.br e https://itools.ietf.org/html

23



Ferramentas Interessantes

Log de NAT

 Linux: http://conntrack-tools.netfilter.org
« pfSense: https://github.com/italovalcy/pfnattrack

Ferramentas de monitoramento de ameacas

» IDS/IPS

e Snort
e Suricata

Analise de fluxos

* NTOP
* NFDump

Scan
 NMAP

24



Conclusao

Para manter uma rede segura.

« AcoOes preventivas (implementacao de politicas de
seguranca, atualizacao de softwares, regras de firewall,
logs, etc...)

« AcOes corretivas (correcao de vulnerabilidades, etc)

* Monitoramento da rede (sensores de ataque, analise.de
fluxos, logs de sistema, etc)

“A seguranca de toda arede depende de cada um fazer a sua parte”

“Uma corrente é tao forte quanto seu elo mais fraco”

25



Caso de uso

IFC Videira

* |dentificac&o do responsavel por infringir direitgs autorais
de filme
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Proximas Apresentacoes

http://www.pop-sc.rnp.br/seminarios/agenda.php

(05/10/2016) — Quarta-Feira

Horario Descrigao Apresentador
09:00 RCT/FAPESC - Panorama, Acoes e Juarez Lopes (FAPESC)
Investimentos
10:30 REMEP - Panorama, Agoes e Investimentos Edison Tadeu Lopes Melo (UFSC/REMEP)
14-00 Imaatgvas Instituicoes - Panorama, A¢oes e Vérias InstituicBes
Investimentos
16:30 Servicos RNP Helder Vitorino / Jean Carlo Faustino (RNP)

Seminario de Atualizacdo 2016 — POP-SC/RNP [4-6] de Outubro de 2016
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