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Historico
e Julho 2007

— Inicio do projeto E-AA, com 5 instituicdes como provedores de
identidade

— Definicao das principais diretrizes para a federacao, como
infraestrutura, esquema de atributos e ferramentas de migracao

* Agosto 2008

— CAFe em fase piloto, com mais 7 IdPs

e Qutubro 2010

— CAFe passou a fazer parte do portfolio de servigcos da RNP

e Novembro 2010

— Transferéncia do servico da P&D para a Geréncia de Servicos

e Marco — Dezembro 2011

— Primeiros acordos internacionais: eduGAIN e REFEDS

Cafe comunidade
académica federada



Historico
Ano de 2012

— 15 novos IdPs

Marco 2013

— Suporte a instituicdes com Active Directory

Agosto 2013

— Novo provedor de servigo - JEMS

Setembro 2013

— Acesso federado ao portal de video digital da RNP

@ cafe comunidade
académica federada



Sobre o servigo

. Na Comunidade Académica Federada (CAFe),
confiamos que todo usuario que esta no banco de
dados da instituicao realmente pertence a instituicao

. Através da CAFe, um usuario mantém todas as suas
informacodes na instituicao de origem e pode acessar
servicos oferecidos pelas instituicoes que participam
da federacao.




Sobre o servigo

. Provedores de identidade — provém informacgoes
sobre usuadrios e sao responsaveis por sua
autentica¢ao

e Cerca de 500.000 pessoas com acesso federado

. Provedores de servi¢go — oferecem acesso a um servico
ou recurso especifico




Sobre o servico

. Autenticacao na Federacao

- Usuario tenta acesso ao SP

- SP verifica de que instituicao vem o usuario

- IDP da instituicao realiza autenticacao

- IDP envia atributos do usuario ao SP

- SP autoriza o acesso do usuario ao servico de
acordo com os atributos enviados

pedido,resposta HTTP .
mes) redirecionamento HTTP c afe tom Lin ":_la de
académica federada



Sobre o servico

. Adesao de IdP

Processo de adesao como Provedor de Identidade

inicio da adesao processamento formalizagao entrevista homplogagao finalizagao
dos pedidos técnica

Envio de Preenchimento e Instituicao passa Avaliacao do Avaliacdo e Assinatura do
documento formal envio do por uma pedido de adequacao da Termo de

com designacao de Formulario de entrevista adesao; reunioes || infraestrutura Compromisso

representante Gestao de técnica, que a cada trés meses || local da para Adesao a

oficial junto a CAFe |dentidade acontece instituicao CAFe
quinzenalmente

[:] instituicao Comité Assessor
e RNP de Gestao e
Identidade

@ cafe comunidade
académica federada



Sobre o servigo

. Adesao de IdP

Processo se inicia com uma
nomeagao oficial do
representante da instituicao

rrocesso de adesao como Provedor de Identidade

inicio da adesao processamento formalizagao entrevista homplogagao finalizagao
dos pedidos técnica

Pedidos
processados na
terceira semana
de cada més;
entrevista com a
instituicao
realizada na
primeira semana
de cada més

Preenchimento e
envio do
Formulario de
Gestao de
|dentidade

Envio de
documento formal
com designacao de
representante
oficial junto a CAFe

[:] instituicao

e RNP

Instituicao passa
por uma
entrevista
técnica, que
acontece
quinzenalmente

Comité Assessor

de Gestao e
Identidade

Assinatura do
Termo de
Compromisso
para Adesao a
CAFe

Avaliacao do
pedido de
adesao; reunioes
a cada trés meses

Avaliacdo e
adequacao da
infraestrutura
local da
instituicao

comunidade
académica federada

& cafe



Sobre o servigo

. Adesao de IdP

Os pedidos sao procesados
mensalmente; apds o

processamento realiza-se uma

entrevista com a instituicao

Process~ . adesao como Provedor de Identidade

(£ )
inicio da adesao processamento formalizagao entrevista homplogagao finalizagao
dos pedidos técnica

Pedidos
processados na
terceira semana
de cada més;
entrevista com a
instituicao
realizada na
primeira semana
de cada més

Preenchimento e
envio do
Formulario de
Gestao de
|dentidade

Envio de
documento formal
com designacao de
representante
oficial junto a CAFe

[:] instituicao

e RNP

Instituicao passa
por uma
entrevista
técnica, que
acontece
quinzenalmente

Comité Assessor

de Gestao e
Identidade

Assinatura do
Termo de
Compromisso
para Adesao a
CAFe

Avaliacao do
pedido de
adesao; reunioes
a cada trés meses

Avaliacdo e
adequacao da
infraestrutura
local da
instituicao

comunidade
académica federada

& cafe



Sobre o servigo

. Adesao de IdP

Processo de adesao cr™

A instituicao deve preencher
um formulario de gestao de

identidade

.ovedor de Identidade

-
inicio da adesao processamento formalizagao entrevista homplogagao finalizagao
dos pedidos técnica

Pedidos
processados na
terceira semana
de cada més;
entrevista com a
instituicao
realizada na
primeira semana
de cada més

Preenchimento e
envio do
Formulario de
Gestao de
|dentidade

Envio de
documento formal
com designacao de
representante
oficial junto a CAFe

[:] instituicao

e RNP

Instituicao passa
por uma
entrevista
técnica, que
acontece
quinzenalmente

Comité Assessor

de Gestao e
Identidade

Assinatura do
Termo de
Compromisso
para Adesao a
CAFe

Avaliacao do
pedido de
adesao; reunioes
a cada trés meses

Avaliacdo e
adequacao da
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local da
instituicao
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Sobre o servigo

. Adesao de IdP

Processo de adesao como Prove”’

Realizagao de entrevista técnica

_¢ Identidade

inicio da adesao processamento formalizagao entrevista homplogagao finalizagao
dos pedidos técnica

Pedidos
processados na
terceira semana
de cada més;
entrevista com a
instituicao
realizada na
primeira semana
de cada més

Preenchimento e
envio do
Formulario de
Gestao de
|dentidade

Envio de
documento formal
com designacao de
representante
oficial junto a CAFe

[:] instituicao

e RNP

Instituicao passa

por uma
entrevista
técnica, que
acontece
quinzenalmente

Comité Assessor

de Gestao e
Identidade

Avaliacao do
pedido de
adesao; reunioes
a cada trés meses

& cafe

Assinatura do
Termo de

Avaliacdo e
adequacao da

infraestrutura Compromisso
local da para Adesao a
instituicao CAFe

comunidade
académica federada



Sobre o servigo

. Adesao de IdP

Processo de adesao como Provedor d

O Comité Assessor avalia o
pedido de adesao

Aﬂdade

inicio da adeséo SO formalizagdo entrevista analise homplogagao finalizacao
dos pedidos técnica

Pedidos
processados na
terceira semana
de cada més;
entrevista com a
instituicao
realizada na
primeira semana
de cada més

Preenchimento e
envio do
Formulario de
Gestao de
|dentidade

Envio de
documento formal
com designacao de
representante
oficial junto a CAFe
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Avaliacao do
pedido de
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Sobre o servigo

. Adesao de IdP

Realizacao de procedimentos
técnicos e testes para acesso
federado

Processo de adesao como Provedor de Identidade

inicio da adesao processamento formalizagao entrevista homplogagao finalizagao
dos pedidos técnica

Pedidos
processados na
terceira semana
de cada més;
entrevista com a
instituicao
realizada na
primeira semana
de cada més

Preenchimento e
envio do
Formulario de
Gestao de
|dentidade

Envio de
documento formal
com designacao de
representante
oficial junto a CAFe

[:] instituicao

e RNP

Instituicao passa
por uma
entrevista
técnica, que
acontece
quinzenalmente

Comité Assessor

de Gestao e
Identidade

Assinatura do
Termo de
Compromisso
para Adesao a
CAFe

Avaliacao do
pedido de
adesao; reunioes
a cada trés meses

Avaliacdo e
adequacao da
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local da
instituicao
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Sobre o servigo

Assinatura de um termo de

_ compromisso para adesao a
. Adesao de IdP federacio

Processo de adesao como Provedor de Identidade

inicio da adesao processamento formalizagao entrevista homplogagao finalizagao
dos pedidos técnica

Envio de Pedidos Preenchimento e Instituicao passa
leleleniieniel i 8 processados na envio do por uma
comidesignacacdes B Gl ERENENE! Formulario de entrevista
representante de cada més; Gestao de técnica, que
ol e WSOl entrevista com a |dentidade acontece
instituicao quinzenalmente
realizada na
primeira semana
de cada més

Avaliacao do
pedido de
adesao; reunioes
a cada trés meses

Avaliacdo e Assinatura do
adequacao da Termo de
infraestrutura Compromisso
local da para Adesao a
instituicao CAFe

[:] instituicao D Comité Assessor
e RNP de Gestao e
Identidade

@ Cafe comunidade
académica federada



Sobre o servico

. Adesao de SP

Processo de adesao de um novo servico

inicio da adeséo analise homologagao formalizacao finalizacdo
tecnica

Prospecgéo da Politica de uso do Verificacao da Comité Assessor Incorporagao do
Geréncia de servico oferecido compatibilidade avalia indicacao servico a CAFe,
Servicos; avaliada a luz da técnica entre a formal do novo com sua
sugestao do politica da CAFe CAFe e o servico servico oferecido divulgacao na
Comité Técnico de oferecido pagina da

Gestao de federacao e
Identidade; comunicagao aos
indicacao do representantes
Comité Assessor das instituicoes
de Gestao de clientes
Identidade;
proposta do
Provedor de
Servico

todos os D instituicao D Comité Assessor

pares do e RNP f‘de Gt‘?gtio e cafe comunidade
processa entidade académica federada




Sobre o servico

. Adesao de SP

Proce-

Processo se inicia por

solicitacao do SP, da Gestao de
Servigcos ou por um dos Comités

da federacao

- adesao de um novo servigo

l ;C ; tecnica

Prospecgéo da
Geréncia de
Servicos;
sugestao do
Comité Técnico de
Gestao de
Identidade;
indicacao do
Comité Assessor
de Gestao de
Identidade;
proposta do
Provedor de
Servico

avaliada a luz da
politica da CAFe

todos os
pares do
Processa

Politica de uso do
servico oferecido

Verificacao da
compatibilidade
técnica entre a
CAFe e o servico

oferecido

instituicao
e RNP

Comité Assessor
avalia indicacao

formal do novo com sua
servico oferecido divulgacao na
pagina da

D Comité Assessor
de Gestao e
ldentidade

Incorporagao do
servico a CAFe,

federacao e
comunicagao aos
representantes
das instituicoes
clientes

& cafe

comunidade
académica federada



Sobre o servico

. Adesao de SP

Analise dos termos de uso do

Processo de a' a0 de um novo servico

inicio da adeséo E analise >E homologacao ™ formalizacao finalizacdo
tecnica

Prospecgéo da
Geréncia de
Servicos;
sugestao do
Comité Técnico de
Gestao de
Identidade;
indicacao do
Comité Assessor
de Gestao de
Identidade;
proposta do
Provedor de
Servico

avaliada a luz da
politica da CAFe

todos os
pares do
Processa

Politica de uso do
servico oferecido

Verificacao da
compatibilidade
técnica entre a
CAFe e o servico

oferecido

instituicao
e RNP

Comité Assessor
avalia indicacao
formal do novo
servico oferecido

D Comité Assessor
de Gestao e
ldentidade

servico

Incorporagao do
servico a CAFe,
com sua
divulgacao na
pagina da
federacao e
comunicagao aos
representantes
das instituicoes
clientes

& cafe

comunidade
académica federada



Sobre o servico

. Adesao de SP

Verificacao de compatibilidade
técnica do servico com a

Processo de adesao de um novo s~

-
inicio da adeséo analise E homologagao >Z formalizacio ~ »»  finalizacdo
tecnica

Prospecgéo da
Geréncia de
Servicos;
sugestao do
Comité Técnico de
Gestao de
Identidade;
indicacao do
Comité Assessor
de Gestao de
Identidade;
proposta do
Provedor de
Servico

avaliada a luz da
politica da CAFe

todos os
pares do
Processa

Politica de uso do
servico oferecido

Comité Assessor
avalia indicacao
formal do novo
servico oferecido

Verificacao da
compatibilidade
técnica entre a
CAFe e o servico
oferecido

instituicao
e RNP de Gestao e

ldentidade

D Comité Assessor

federacao

Incorporagao do
servico a CAFe,
com sua
divulgacao na
pagina da
federacao e
comunicagao aos
representantes
das instituicoes
clientes

& cafe

comunidade
académica federada



Sobre o servico

. Adesao de SP

Aprovacao do Comité Assessor

Processo de adesao de um novo ser.

inicio da adeséo analise homologagao formalizagéo > finalizacdo
tecnica

Prospecgéo da
Geréncia de
Servicos;
sugestao do
Comité Técnico de
Gestao de
Identidade;
indicacao do
Comité Assessor
de Gestao de
Identidade;
proposta do
Provedor de
Servico

avaliada a luz da
politica da CAFe

todos os
pares do
Processa

Politica de uso do
servico oferecido

Verificacao da
compatibilidade
técnica entre a
CAFe e o servico

oferecido

instituicao
e RNP

Comité Assessor
avalia indicacao
formal do novo
servico oferecido

D Comité Assessor
de Gestao e
ldentidade

Incorporagao do
servico a CAFe,
com sua
divulgacao na
pagina da
federacao e
comunicagao aos
representantes
das instituicoes
clientes

& cafe

comunidade
académica federada



Sobre o servico

. Adesao de SP

Anuncio da adesao do novo
provedor de servigos

Pracesso de adesé@o de um novo servigo

inicio da adeséo analise homologagao formalizacao E finalizacdo
tecnica

Prospecgéo da
Geréncia de
Servicos;
sugestao do
Comité Técnico de
Gestao de
Identidade;
indicacao do
Comité Assessor
de Gestao de
Identidade;
proposta do
Provedor de
Servico

avaliada a luz da
politica da CAFe

todos os
pares do
Processa

Politica de uso do
servico oferecido

Verificacao da
compatibilidade
técnica entre a
CAFe e o servico

oferecido

instituicao
e RNP

Comité Assessor
avalia indicacao

formal do novo com sua
servico oferecido divulgacao na
pagina da

D Comité Assessor
de Gestao e
ldentidade

Incorporagao do
servico a CAFe,

federacao e
comunicagao aos
representantes
das instituicoes
clientes

& cafe

comunidade
académica federada



Sobre o servico

. Como aderir

— |IdP - http://portal.rnp.br/web/servicos/adesao-a-cafe-como-
provedor-de-identidade

— SP - http://portal.rnp.br/web/servicos/adesao-a-cafe-como-
provedor-de-servico

@ cafe comunidade
académica federada



Propriedades técnicas

e Shibboleth 2.X para autenticacao

e SAML 2.0 para troca de dados de
autenticacao

e Single sign-on

e Esquema brEduPerson
e Envia apenas os atributos requeridos na
autenticacao
e Limita o trafego de dados do usuario

My

&J

Windows Server
Active Directary

')

v
Security Assertion Markup Language

ubuntu®

AMUL:L

(6N



Membros da federacgao

e Coordenacao de Aperfeicoamento de Pessoal de
Nivel Superior (CAPES);

e Escola Bahiana de Medicina e Saude Publica
(EBMSP);

e Instituto Nacional de Matematica Pura e Aplicada
(IMPA);

e |nstituto Nacional de Pesquisas da Amazonia (INPA);
e Museu de Astronomia e Ciéncias Afins (MAST);

e Observatorio Nacional (ON);

e Rede Nacional de Ensino e Pesquisa (RNP);

... Mais 42 membros e 92 em processo de adesao

@ Cafe comunidade
académica federada



Membros da federacgao

. Portal de Periédicos CAPES

. Journal and Event Management System — JEMS
. Microsoft DreamSpark

. GISELA Science Gateway

. Atlases

... Mais 7 em processo de adesao

@ cafe comunidade
académica federada



Membros da federacao

Provedores de servico

M Em producao

B Em adesao

cafe comunidade
académica federada



Membros da federacao

Provedores de identidade

i Em producao

B Em adesao

cafe comunidade
académica federada



Acordos internacionais - REFEDS

 Primeira federacao latino-americana a fazer
parte do mapa mundial de federacoes

7/, REFEDS



Acordos internacionais - eduGAIN

Conexao a 18 federacdes, mais 6 em
processo de adesao

Primeira federacao americana a aderir ao
servico

Acesso a um crescente numero de
provedores de servico, 73 atualmente



eduroam

=
Historico
Sobre o servico
Propriedades técnicas
Instituicoes clientes

e(i uroam




o
eclu roam
Historico
. Idealizado em 2002, teve uma forca-tarefa criada por TERENA

em 2003 para implementacao

. Prové conexao segura a rede sem fio para membros de
instituicoes de ensino e pesquisa

. Acesso de visitantes em qualquer lugar em que a rede esteja
disponivel — usuarios em roaming

. Operado pela RNP no Brasil desde agosto de 2012
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uroam
Sobre o serwgo

!.!.EE.
[ Bristol | UK Europe
Americas | Asia-Pacific Waorld

Fonte: http://monitor.eduroam.org
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Sobre o servi¢o
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Checking Database Version

CarrierComp Cardcloud
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Convert Units Hora do Gol ClearSea

> Google play

eduroam Companion
COMPRAR APLICATIVOS PARA ANDROID
By The JNT Association

Open iTunes to buy and download apps.

Description eduroam Companion
Th ; C i §

edurcam (education roaming) is a worldwide network o

the academic community, which allows members of par
other institutions.

Descricdo

eduroam Companion Support» .
eduroam (education

and other members
institutions to gain i
The eduroam Comp

What's New in Version 1.0.1

* Updated about screen

* Better behaviour in the event of an update failing




eduroam
Sobre o servi¢o

. Como aderir

— Pré-requisito: ser um IdP da Federacao CAFe

— Enviar designacao de responsavel para
atendimento@eduroam.org.br

— Assinar termo de adesao




eduroam
Sobre o servico

Adesao ao eduroam ao longo do ano
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Propriedades técnicas

. Provedores de identidade — Instituicao de origem

. Provedores de servi¢o — Instituicao que admite o
acesso via eduroam de um usuario

. Operador de roaming — entidade que opera o eduroam
num pais

. Servidor de proxy RADIUS — mantém a hierarquia da
infraestrutura, podem ser locais ou de nivel superior

eciu roam
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eduroam
Propriedades técnicas

. Autenticacao

— Usuario fornece credenciais a um ponto de
acesso

— AP verifica se o RADIUS autoriza o acesso

— Se nao for o dominio do RADIUS, encaminha para
um nivel superior

— RADIUS da instituicao de origem realiza a
autenticacao do usuario

Radius

Suplicante Instituicao A
Autenticador (AP)

@

Radius
instituicao B

Convidado:
convidado@instituicao_b.br



Propriedades técnicas

Servitter de proxy

Sec (TLS)
Rad RADIUS nagional

dniversidade

RADIUS S

LDAP Server

Usuadrio visitante
(Universidade A)

e(i uroam
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Propriedades técnicas

. Requisitos

Hardware:
Servidor (processador Intel Core i3, 4GB RAM e HD 500 GB);

Pelo menos um ponto de acesso que suporte protocolos 802.11i e
802.1X.

Softwares:
Ubuntu LTS 10.04 (recomendado);
FreeRADIUS 2.1.10;
OpenlLDAP 2.4.23;
RadSec 1.3;
OpenSSL 0.9.8.

. community developed LDAP soffware
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eduroam
Instituicoes clientes

e Escola Nacional de Ciéncias Estatistica (ENCE);

e Instituto Federal de Educacao, Ciéncia e Tecnologia do Espirito Santo (IFES);
e Instituto Federal de Educacdo, Ciéncia e Tecnologia do Piaui (IFPI);
e Museu de Astronomia e Ciéncias Afins (MAST);

e Pontificia Universidade Catdlica do Rio Grande do Sul (PUC-RS);
Rede Nacional de Ensino e Pesquisa (RNP);

e Universidade de Passo Fundo (UPF);

e Universidade de S3o Paulo (USP);

e Universidade Estadual de Campinas (UNICAMP);

e Universidade Estadual Paulista "Julio de Mesquita Filho" (UNESP);
e Universidade Federal de Goids (UFG);

e Universidade Federal de Itajuba (UNIFEI);
Universidade Federal de Mato Grosso do Sul (UFMS);

e Universidade Federal de Minas Gerais (UFMG);

*  Universidade Federal de Santa Catarina (UFSC);

e Universidade Federal do Ceard (UFC);

e Universidade Federal do Para (UFPA);

e Universidade Federal do Rio Grande do Sul (UFRGS);

e Universidade Federal Fluminense (UFF);

e Universidade Municipal de Sdo Caetano do Sul (USCS).






Mais informacdes

ore o servico eduroam
nttp://eduroam.br

ore o0 servico CAFe
nttp://cafe.rnp.br
ore 0s demais servicos da RNP:

nttp://www.rnp.br/servicos

— Twitter: @servicos_rnp
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Diretoria Adjunta de Gestao de Servigos (DAGSer) o Inovagéo
Rede Nacional de Ensino e Pesquisa (RNP)




