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Melhores praticas e aspectos de
seguranca para o servico de correio eletronico




Agenda

Crescimento do correio eletronico.
Crescimento do Spam.

Outbound Spam.

Spam e |IPV6.

Boas Praticas para Sistemas Automatizados de Email.
Futuro do Email Institucional.
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Crescimento Correio Eletronico
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Crescimento Correio Eletronico

Variacao
' 2009 /2013

Quantidade de 2009 2010 2011 2012 2013

Caixas Postais

Global (Milhées) 2.192 2375 2555  2.741 2.916 +33%
Corporativo 568 597 626 657 691 +219%
(Milhc")es) (37%) (37%) (37%) (37%) (37%) 0
Consumidor 1624 1778  1.928  2.083 2.225 +379
(|\/|i|hf‘)es) (63%) (63%) (63%) (63%) (63%) 0

Fonte: Radicati Group Email Statistics Report, 2009-2013

MemphisNetwork

cloud security & big data solutions




Crescimento Correio Eletronico
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Volume Emails/ Dia em BilhOes
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Crescimento Correio Eletronico

Variacao

2009/ 2013
Volume 2009 2010 2011|2012 2013
Emails/ Dia
Global 247 294 349 419 507 +105%
(bilhGes)
Corporativo 92 108 129 155 187
(bilhc")es) (26%) (25%) (25%) (24%) (24%) +103%
Consumidor 157 186 220 264 320
(bilh(")es) (74%) (75%) (75%) (76%) (76%) +105%

Fonte: Radicati Group Email Statistics Report, 2009-2013
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Crescimento Correio Eletronico

Caixas postais corporativas representam 24% do volume
global e respondem por 37% do trafego mundial de emails.

Email corporativo € uma aplicacao consolidada.

Usuario quer disponivel sempre, 24x7.
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Crescimento do Spam

“Em dois anos, spam sera coisa do passado.”

Bill Gates, em entrevista para BBC News em Janeiro de 2004.
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Crescimento do Spam
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Crescimento do Spam

Variacao
2009/ 2013
Volume Spam vs 2009 2010| 2011 2012| 2013
Emails/ Dia
Emails 247 204 349 419 507  +105%
(bilhdes)
Tratego Spam 199 238 286 347|424  +113%
(bilhoes)
% Spam 81% 81% 82% 83%|  84%

Fonte: Radicati Group Email Statistics Report, 2009-2013
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Crescimento Correio Eletronico

84% do trafego SMTP € spam.

Spam cresceu 113% nos ultimos 5 anos.

Spam € um negocio rentavel.

Falta legislacao especifica.

Desafios na gestao da infra-estrutura de email institucional
integracao, geréncia, monitoramento e alta disponibilidade.
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Por que ha Spam?

Por que email € algo que as pessoas léem.

Motivacao: negocio rentavel, venda de listas.

Marco 2013: Maior ataque de spam da internet, até agora.
Spamhaus vs Cyberbunker.
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Por que ha Spam?

Mail Marketing Phishing Spam classico

Formato: text/html e - N

clickn s e R, — =T | @52 35 T
© 115 Va0 prof, | 93407 oy
® §1'57 iagr@ boo Act @42 75 LeVitra prog.
S $2.82 viagr3 goﬂ: “$1.35 (OVitrg act,+
s “$1,64 \iagr o $1.45 c*Male viagra
Coons & 31;1 99 Cialis | of. :gg 33 prorale Cialis
ARA 2 PESSOAS ‘ 4317 C|a||5 SupAd:' S0 Ag Pecig -
SRS il DO SEU O PARA A WEB ? 65 cialls soft #5157\ Omplig|

e 8 N L
s 8144 CialE 2 ST By icd pr
Viagem a Santiago do Chile para 2 pessoas: 5 ) ¢ Servigo Oi Fotos Do NOT v
dias e 4 noites + café da manhé + transfers ¢ SMS > arquivo > JPEG > Foto Mensagem ﬁ 545

in/out + city tour + cart&o telefénico de 10 M E D

minutos para ligages internacionais. De
R$1309 por 3 x de R$263.

APROVEITE MAIS

|
| vocé recebeu uma foto enviada do numero: 88967561

<8 Clique ao lado para visualizar sua foto recebida.
r’ Sua foto ficara disponivel em nosso site durante 15 dias.

apele)G s

TVLED2Z'FULLHD B
VERSOR DGITAL

——
-

TV LED 22" H-Buster Full HD, com conversor digital Para acabar com o calor: ventilador de teto com 2 pas
integrado, entrada HDMI e USB. De R$999 por 3 x de Spirit, em 2 modelos e 6 opgdes de cores. De R$379,90
R$193. Frete gratis. por R$139,99.

(B0 a3 OGRS veja os 6 motivos para vocé fazer seu cadastro agora!
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Phishings “made in Brazil”

Formato: text/html

DO SEU Ol PARA A WEB

e Servico Oi Fotos lo bem? pois é .
e SMS > arquivo > JPEG > Foto Mensagem CRLE oIS © 688 -

squeci de te mandar agquelas nossas fotos vc lembrané?! a

Yocé recebeu uma foto enviada do numero: 88967561

Cligue ao lado para visualizar sua foto recebida.
Sua foto ficara disponivel em nosso site durante 15 dias.

3s02.jpg... {45kb)

(B0 @aha3 O @I FXOR veja os 6 motivos para vocé fazer seu cadastro agora!
Voceé recebeu um cartao!

Esta é uma mensagem autorratica. Por favor, ado respondal

Virus and spam protected by Vertical IP Secure Mail

Ola,
Vocé esta recebendo um carzfio virtual VOXCARDS remetido por:

* Fernanda - fernznawuhz@hotmail com

Cligue aqui para ver o seu cartao

httpiffvoxcards.ig com.bricardsfver. aspx7s=F 1 SDB6ED26.AB4324 G5H307033DB4D3D%2

pe

Voce acaba de receber um Foto Torpedo

Carregando ...
Fazendo Download da Mensagem
Caso nao consiga ver a Mensagem Clique em

@

Dica: Se preferyr s6 ler o cartfio, ao abrir o dewnload clique em Abrir, Caso nfio consiga wsualiza-lo, digite ¢ cé
FISDBEOEDEARAZAGIEA0T020DEADEDOY no campo existente em nossa pagina principal

Se voce nio desejz receber mais cartdes Voxcards clique aqui

/2 http:/ /mail.sincol.com.br:9000 - Documento sem titulo - Microsoft Internet Explorer = |D|5]
Formato: text/html
Super promogéo Viaje Gol 55% de desconto
Para qualquer lugar do brasil...
COMPRE QUI
TABELA DE vO0S @s’crviqos
nove! 1 CHECK IN ON-LINE
nove! \_71 ALTERAGAO ON-LINE
&4 CHECKIN NO CELULAR
Importante:

L =l
phpifilepath=11671 B | | | [ [ [zonadesconhecds v

/Senhora,

logado em um site ilegal.
caso nio seja esclarecido em até 48 horas, sera aberto inquerito judicial.
ara esclarecer o fato.

do inquérite CLIQUE AQUIL

ossivel para devidos esclarecimentos.

atendente:
Gomes Sampaio

Enderego:
SAIS Quadra 7 - Lote 23 - Setor Policial Sul Brasilia-DF
CEP 70610-901
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Outbound Spam

Spam na saida.

Problema para ISPs e operadoras.

Hosts comprometidos (botnets networks).

Controle de taxa na saida € essencial.

Deteccao e resposta para anomalias (volume, conexodes, etc).
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Spam e lpv6

80% da filtragem de spam ocorre na reputacao do endereco IP.
Validacao atraves de consulta de nomes (DNS lists).

|IPv6: Crescimento exponencial de enderecos.

DNS list nao conseguiram atender.

IPv4 maximo = 4bilhoes de IPs.

5 bilhoes de enderecos IPv6 = 190 GB

Nio sera possivel em “tempo real”.
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Spam e lpv6

Tentativas de criar ‘white lists’ de enderecos IPv6.

Exemplos:

MS-Exchange 2007

“If your organization must receive mail from senders who use IPv6
addresses, create a dedicated Receive connector that restricts the
remote |IP addresses to the specific IPv6 addresses that those senders
use.” http://technet.microsoft.com/en-us/library/bb629624.aspx

IETF:
http://www.ietf.org/proceedings/83/slides/slides-83-appsawg-4
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Spam e Ipv6

Novas Tecnologias: controle do comportamento da conexao SMTP.
- Desconexao prematura.

- Absuso de conexao.
- Reconexao intermitente.

- Conexoes unicas.

Ainda precisaremos:
- Rate Control
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Boas Praticas para Sistemas Automatizados de Email

Instituicoes utilizam sistemas automatizados: news, EAD, NFe,
financeiro, mail marketing.

Bounce prejudica a reputacao dos enderecos IP.

Separar o email de pessoas dos emails de sistemas automatizados.
A lista possui valor.

A lista precisa de manutencao, recadastro, re-entrega.

Double Opt-in € essencial.

A aplicacao precisa ser sofisticada.
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Tecnologia - Multiplos SMTP Listener

OUTBOUND 1
Usuarios Rede 1
OUTBOUND 2
DELIVERY
Usuarios Rede 2
OUTBOUND 3

Correio rede 3 _
: OUTBOUND 4
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Futuro Email Institucional

a) Utilizacao crescente do IPv6 no email.

b) Necessidade de archiving e recuperagao de mensagens.
c) Adocao crescente de criptografia no email corporativo.
d) Adocao de DLP no email corporativo (legislacao).

e) Utilizacao em nuvem privada nos orgaos publicos.
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Obrigado!

Robson Stedille
Gerente de Produto
rst@memphisnetwork.com.br

Memphis Network
www.memphisnetwork.com.br
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